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Mantenerse Seguro en Linea: Consulta Mas Segura de Sitios Web

La Serie de Videos Consejos para Mantenerse Seguro en Linea se organiza mediante
diapositivas como marcadores visuales. Cualquier imagen de las diapositivas que sea
importante para el contenido, y exprese cualquier informacién adicional mas alla del
guion, se incluye aqui como texto alternativo.

Bienvenidos al video de Help@Hand Consejos para Mantenerse Seguro en Linea:
Consulta Mas Segura de Sitios Web. Help@Hand es una Colaboracién de multiples
ciudades y condados creada para ayudar a dar forma al futuro de soluciones de salud
mental basadas en la tecnologia y conectar a las personas con los cuidados por todo
el estado. La intencién de estos tutoriales en video es empoderar a las comunidades
de California para que tomen decisiones informadas sobre la forma en que
interactuan con la tecnologia. Este es el curso [2] de una serie de 4 cursos llamada
Consejos para Mantenerse Seguro en Linea. Los videos de esta serie pueden verse
por orden, o en cualquier orden segun sus intereses.

En este video proporcionaremos algunos consejos para identificar sitios web que
tienen en funcionamiento protecciones de seguridad, cuya intencidn es ayudar a
proteger sus datos personales y financieros. Para mas informacidn acerca de por qué
es importante utilizar sitios de Internet con protecciones de seguridad, consulte el
video de introduccion de la serie sobre cdmo mantenerse seguro en linea.

1. ¢Qué cuenta como datos personales?

2. Esto podria ser su nombre completo, fecha de nacimiento, nimero del
seguro social, domicilio o nUmero de cuenta bancaria.

3. Cuando visite un sitio web, hay pistas que usted puede buscar para
ayudarle a decidir si comparte sus datos. Los siguientes consejos pueden
ayudarle a decidir si un sitio web tiene en funcionamiento protecciones de
seguridad para ayudar a proteger sus datos personales.

En la pantalla se observa una muestra de pagina web con el URL de
edu.gfcglobal.org/en/internetsafety. El navegador web que se esta utilizando es
Safari, un navegador compatible con Apple/Mac. A la izquierda de la URL hay un
icono pequefo con un candado; se ha insertado una flecha morada en la pantalla
sefialando al candado.

El primer consejo es mirar la direccidn del sitio web. Si usted ve un candado, significa
gue este sitio web tiene instaladas algunas protecciones de seguridad. [Imagen: El
video se acerca a la flecha morada y el candado] Si no hay un candado, entonces es
mejor no introducir sus datos personales o financieros, porque es posible que el sitio
no los mantenga protegidos. Esto es importante comprobarlo cuando usted esté
realizando cualquier compra u operaciones bancarias en linea.

El tipo de navegador cambia de Safari, un navegador compatible con Apple/Mac, a un
navegador compatible con Windows. El video se aleja para mostrar de nuevo la URL,
que ahora aparece como https:// edu.gfcglobal.org/en/internetsafety.

El segundo consejo es buscar una “S” después de la “HTTP” de la direccidn del sitio
u_n

web. El sitio web tiene en funcionamiento protecciones de seguridad si tiene una “s
después de la http que estd al principio de la direccion del sitio web
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La pantalla muestra una imagen de la pagina de inicio del sitio de Amazon. También
se muestran dos ejemplos de direcciones web. En la primera se lee
www.amazon.com, en la segunda se lee www.amazOn.com .

El tercer consejo es comprobar si la direccion del sitio de Internet esta escrita
correctamente. ¢ Puede ver la diferencia entre la direccién del sitio web auténtico y el
sitio falso? [La pantalla se acerca a la segunda direccidon web, que tiene una flecha
morada encima sefialando el “0” en www.amaz0n.com.] La segunda direccion es
falsa porque la “0” de Amazon se ha escrito con un cero en su lugar.

La pantalla cambia para mostrar la herramienta de Estado del Sitio segiin Navegacion
Segura de Google.]

Y finalmente, cuando tenga cualquier duda sobre si un sitio web es real, puede
utilizar esta herramienta de Google que le puede decir si un sitio de Internet es falso.
Busque “estado del sitio seglin navegacion segura” para encontrar esta herramienta
de comprobacién de sitios web, y a continuacién escriba la direccién web para saber
si un sitio es seguro. [Imagen: una flecha morada aparece sefialando el recuadro de
Busqueda por URL en la seccién de la pagina de Comprobar el estado de un sitio
web.] Esta pagina le permite copiar y pegar la URL de la que usted no estd seguro en
la barra de busqueda y le proporcionara mas informacién, como cuando se actualizé
la informacion por ultima vez. La seguridad de un sitio puede cambiar con el tiempo;
usted siempre puede usar esta herramienta para volver y comprobar actualizaciones.

Por tanto, recapitulando. Las cuatro formas de comprobar si un sitio web tiene
protecciones de seguridad en funcionamiento son:

Ver si hay el simbolo de un candado en la direccidon web

Buscar una “s” después de “http”.

Asegurarse de que la direccion del sitio web estd escrita correctamente.
Hacer una comprobacion extra de la seguridad de un sitio web utilizando la
herramienta de navegacién segura de Google. Si el sitio web no supera
alguna de estas pruebas, evite introducir ningin dato personal, ya que es
posible que el sitio web no conserve su informacién de modo seguro.
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Esperamos que haya encontrado util este video. A pesar de que es opcional, le
rogamos que, por favor, dedique un minuto a proporcionar retroinformacion sobre
su experiencia, haciendo clic en el enlace de encuesta que aparecera en breve.
Gracias por participar, y no olvide ver los demas videos de Help@Hand.



